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Oz: Bilgi teknolojilerindeki hizli gelismeler bir yandan insanlarin \nternet iizerindeki yararl bilgilere erisimi icin
onemli firsatlar saglarken diger yandan Internet’in kontrol edilmesini gerekli hale getirmigtir. |nternet’in kontrolii
konusunda uygulanan yontemler sosyo-ekonomik kosullar, inang ve yonetim sekillerine gore iilkeden iilkeye farklilik
gastermektedir. Cocuk pornografisi, uyusturucuya ézendirme, intihara tesvik ve patlayict madde yapimi gibi icerikler
barindiran web siteleri pek ¢ok iilkede oldugu gibi Tiirkiye 'de de yasaklanmigtir. Diger taraftan, “Internet Diismant”
olarak tammlanan Cin, Iran ve Suudi Arabistan gibi iilkelerde \nternet yasaklart sansiire doniismiis ve endise verici
bir boyuta taginmugtir. Tiirkiye de ki erisim engellemeleri heniiz sansiir olarak degerlendirilmemektedir ancak, 5651
Sayili Kanun’un kapsaminin yeterince iyi tamimlanmamasi ve miistehcenlik gibi tanimi son derece subjektif olan
maddelerin bu yasa icerisinde yer almasi erisim engellemenin zamanla sansiire doniisebilecegi endisesi
yaratmaktadir.

Anahtar sézciikler: Internet, sansiir, icerik filtreleme

Abstract: While rapid advances in information technologies have provided people with great opportunities to access
useful information on the Internet , they have also brought about a need to take control of the Internet. Methods of
controlling the Internet have differed from country to country according to socio-economic conditions, religion and
form of governance. Web pages containing child pornography, promoting drugs or suicide and manufacture of
explosives have been banned in Turkey as well as in a good many countries in the world. On the other hand, in some
countries known as “enemies of the Internet” such as China, Iran and Saudi Arabia, Internet prohibitions have
turned into censorship and become alarming. Blockings in Turkey haven'’t been called censorship yet but there are
some concerns that in time they can turn into censorship since the scope of law 5651 has not been well defined and
contains some subjective issues like obscenity.
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Giris

Tim Berners-Lee tarafindan World Wide Web kavraminin ortaya atildigi ve Web 1.0 olarak adlandirilan yapi
giiniimiizde Internet’in temel taslarini olusturan HTML sayfalari ile sanal ortamdaki belgelerin hizla ¢ogalmasini
saglamistir. Diger taraftan kullanici katiliminin artirildigi ve Web 2.0 olarak adlandirilan yeni yapist ile Internet artik
kullanicilarint igerik izleyen statiisiinden ¢ikararak igerik yaratict konumuna getirmistir. Web 2.0 ile birlikte
iceriklerin agirlikli olarak kullanicilar tarafindan yaratilmaya baslanmasi, bir tarafta bilgi patlamasi olarak
nitelenebilecek bir olguyla, Internet {izerindeki belge sayisinin ¢ok bilyiik bir hizla artmasini saglamig ve kullanicilara
aradiklar1 her tiirlii bilgiye erisebilme olanagi saglamistir. Diger taraftan, bu hizli ve kontrol edilemeyen bilgi
patlamasi Internet iizerinde yararli bilgiler kadar zararli bilgilerin de ¢ogalmasina ve hizla yayilmasina neden
olmustur.

Internet {lizerindeki bu kontrolsiiz ortam g¢ocuk pornografisi, uyusturucu maddelere yonlendirme, intihara tesvik,
patlayict madde yapimi gibi 6zellikle ¢ocuklar1 ve gencleri olumsuz etkileyecek igerik konusunda iilkeleri ve
toplumlar1 6nlemler almaya itmigtir. Bu onlemler bazi iilkelerde hiikiimetlerce zararli goriilen igeriklere erisimin
tamamen kaldirilmasi seklinde kat1 dnlemler olarak kendini gosterirken diger bazi iilkelerde alinan 6nlemlerin daha
yumusak olarak uygulandigi goriilmektedir. Diinyada ve iilkemizde ortak olarak tartisilan konu ise Internet’e
hiikiimetler tarafindan uygulanan kontroliin sansiir boyutuna tagimip tasinmadigidir. Bu ¢aligmada, Internet {izerindeki
kontrol ve sansiirle ilgili olarak diinyada ve tilkemizdeki durum ortaya konulmaya ¢alisilmistir. Internet sansiiriiniin
boyutlari, teknik altyapist ve iilkemizdeki toplumsal tepkiler irdelenmis ve sorunun ¢éziimiine yonelik olarak bazi
oOneriler sunulmustur.
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Internet Sansiiriiniin Tarihcesi

Kuskusuz Internet’i ¢ekici kilan en 6nemli etmenlerden bir tanesi Internet iizerindeki kontrolsiiz ortamdir. Insanlar
istedikleri tiim igerikleri hi¢ bir kontrolden gegmeden ve herhangi bir kisitlama ile karsilagmadan Internet {izerinde
yayinlayabilmekte ve bdylece hemen hemen her konuda zengin bir igerik ortaya ¢ikmaktadir. Bu zengin igerik de,
dogal olarak, hangi konu ile ilgili olursa olsun kendisine Internet iizerinde alici bulabilmektedir (Yalgmn, 2003).
Internet iizerinde gercekten ¢ok sayida yararhi bilgi olmasina ragmen toplumun farkli kesimlerini etkilemesi olasi
olan cocuk pornografisi, uyusturucu maddelere 6zendirme, intihara yonlendirme, patlayici madde yapimi v.b.
konularda pek ¢ok zararli icerigin de bulundugunu kabul etmek gerekir. Internet’in insanlar tarafindan ihtiyag
duyulan her tiirlii bilgiye erisime izin vermesi, toplumsal katilimin artirildigt ve demokrasilerin gelistigi bir platform
yaratmast (Yalgin, 2003), iletisimi son derece hizlandirmasi gibi yararlarina karsilik 6zellikle ¢ocuklar: ve gencleri
yanlis yonlendirmeye acik yapisi iilkeleri bu konuda 6nlemler almaya yonlendirmistir. Bu konudaki 6nlemler bazi
iilkelerde sivil insiyatiflerle saglanan kontrol mekanizmalart seklinde kendini gosterse de bazi iilkelerde bu kontroliin
sansiir diizeyinde oldugu goriilmektedir.

Fransizca censure kelimesi kdkenine dayanan sansiir anlam olarak “her tiirlii yayinin, sinema ve tiyatro eserinin
yayminin ve gosterilmesinin izne bagli olmasi, siki denetim” (Tirk Dil Kurumu [TDK], 2009) bigiminde
tanimlanmaktadir. Internet’in yogun olarak kullanilmaya baglandig: yillardan once iilkemizde sansiir genellikle yazili
ve gorsel basin iizerindeki uygulamalari ile dikkat g¢ekmektedir. Bu kapsamda iilkemizde Cumbhuriyetin
kurulmasindan sonra sansiire yonelik ilk yasal diizenleme Seyh Said Ayaklanmasi’ndan sonra g¢ikarilan Takrir-i
Siikiin Kanunu'yla (1925) baglanmus ve bu kanunla basin Osmanli doneminden sonra ilk kez denetim altina alinmigtir
(Tungay, 1982). Daha sonra 1961 Anayasasi (Tirkiye Cumhuriyeti Anayasasi, 1961) ile basma sansiir
konulamayacag: fikri giivence altina alinmig olmasina ragmen sikiyonetim donemlerindeki uygulamalar1 sansiir
olarak degerlendirmek miimkiindiir. Diger taraftan 1982 Anayasasi'nda (Tiirkiye Cumhuriyeti Anayasasi, 1982)
basinin sansiir edilemeyecegi hilkmii olmasina kargin, buna bazi istisnalar getirilmistir. Buna gore; kamu diizeninin
bozulmasina neden olabilecegi diigiiniilen yayinlarin dagitimmin yetkili merciler tarafindan engellenebilecegi ve
radyo, televizyon ve sinema gibi kitle iletisim araglariyla yapilan yayinlarin izne baglanabilecegi hikkmii takip eden
yillarda farkli sansiir uygulamalarina yol agan 6nlemler olmustur. Daha sonra 1986'da ¢ikarilan Sinema, Video ve
Miizik Eserleri Kanunu ile olusturulan Denetleme Kurulu'na ve vali, kaymakam gibi yoneticilere bu tiir yapitlarin
denetlenmesinde genis yetkiler verilmistir. Ulkemizde son durum itibari ile basin ve yaym organlari iizerindeki
denetim 1994 yilinda ¢ikarilan Radyo ve Televizyonlarin Kurulus ve Yayinlar1 Hakkinda Kanun ile diizenlenmistir
ve halen RTUK (Radyo ve Televizyon Ust Kurulu) tarafindan bu denetim siirdiiriilmektedir.

Internet Sansiiriinde Teknolojik Altyap:

Internet sitelerine erigimin engellenmesi amaciyla kullanilan IP engelleme, DNS engelleme ve proxy kullanarak URL
engelleme isimleri ile bilinen ii¢ tiir teknik engelleme vardir. Bunlardan IP engelleme ve proxy kullanarak URL
engelleme benzer teknikler olup web sayfalarimi URL adreslerine veya IP adreslerine goére engellemek igin
kullanilmaktadir. DNS engelleme yontemi ise web sayfalarinin gercek IP adreslerinin bulunmasini engellemek
ve/veya bagka IP adreslerine yonlendirmek i¢in kullanilmaktadir. Web siteleri tizerinde makamlarin dogrudan
yetkileri olmadigi durumlarda bu teknikler siklikla kullanilmaktadir. Anahtar kelime engellemesi gibi daha gelismis
teknikler de mevcuttur. Buna gore web siteleri URL’lerinde gecen yasakli kelimelere gore veya aramalarda
kullanilan yasakli kelimelere gore engellenebilmektedir. Diger bir gelismis filtreleme yonetimi, goriintiilenmek
istenen web sitelerinin igerigini anlik olarak okuyan dinamik igerik analizine dayal: filtrelemedir. Bu yontem teknik
olarak miimkiin olmakla beraber heniiz uygulanmamigtir. Bir diger yontem Internet arama hizmeti veren kurumlarmn
devletler ile igbirligine girerek istenmeyen veya yasa dis1 web sitelerinin arama sonuglarinda listelenmesini
engellemesidir. Bu yontem ile erisimin engellenmesi yerine web sitelerinin bulunmalarinin zorlastirilmasi
hedeflenmektedir.

Internet filtreleme Internet ag: icerisinde bulunan “Internet Omurgasi1”, “Internet Servis Saglayicilar”, “Kurumlar”,
“Bireysel Bilgisayarlar” noktalarindan herhangi birinde veya hepsinde yapilabilmektedir. Devlet tarafindan
belirlenmis ulusal igerik filtreleme ve engelleme uygulamalar1 Internet omurgas: seviyesinde gerceklestirilebilir.
Hiikiimet talimatlar1 dogrultusunda gerceklestirilen filtreleme uygulamalar1 genellikle Internet servis saglayicilar
seviyesinde gerceklestirilmektedir. Ulusal Internet omurgasi iizerinde filtreleme yaparak tiim {ilkenin Internet
erisimini etkilemek, Internet hizmet saglayicilar aracilifiyla belirli sitelere erisimi engellemek, okullar1 ve
kiitiiphaneleri filtreleme yazilimlarini kurmaya zorlamak diinyada Internet sansiirii uygulayan iilkelerin bagvurduklar
filtreleme yontemleridir. Ulkemizde Internet erisim engellemeleri, en biiyiik erisim saglayici olarak genelde Tiirk
Telekom iizerinden, IP adresinin bloke edilmesi suretiyle ger¢ceklesmektedir.
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Internet Sansiiriinde Diinyada Durum

Diinyadaki biitiin iilkelerde gesitli nedenlerle farkli boyutlarda Internet sansiirii uygulanmaktadir. Ulkeler tarafindan
uygulanan bu tiir sansiir uygulamalarini izlemek ve analiz etmek igin OpenNET girisimi adinda bir proje
yiiriitiilmektedir. Diinyamin &nde gelen dort akademik kurumunun (Toronto Universitesi, Harvard Universitesi,
Cambridge Universitesi, Oxford Universitesi) isbirligiyle olusturulmus olan OpenNET girisiminin amac1 Internet
filtreleme ve denetleme uygulamalarini tarafsiz ve giivenilir bir sekilde arastirmak, ortaya g¢ikarmak ve analiz
etmektir (ONI, 2009). Bu amagla teknik testler ve analizler yapilarak iilkelerdeki Internet sansiiriiniin boyutu ortaya
cikarilmaktadir. OpenNET girisiminin yani sira tilkelerdeki Internet sansiirlerini takip eden bir diger kurulus ise Sinir
Tanimayan Gazeteciler (Reporters Without Borders - RWB) adiyla bilinen sivil toplum kurulusudur. RWB, 1985
yilinda Fransa’da kurulmustur ve yillik olarak Internet diismanlar olarak adlandirilan diinyadaki Internet sansiiriiniin
en yogun oldugu {ilkelerin listesini yayinlamaktadir. En son yayinlanan listeye gore 12 Internet diismani iilke vardir:
Burma, Cin Halk Cumbhuriyeti, Kiiba, Misir, iran, Kuzey Kore, Suudi Arabistan, Suriye, Tunus, Tiirkmenistan,
Ozbekistan, Vietnam (RWB, 2009). RWB Internet sansiir seviyelerine gore bir diinya haritasi® hazirlamustir. Bu
haritada Internet sansiirii uygulanma yogunluguna gore iilkeler “sansiir uygulanmayan ilkeler”, “kismen sansiir
uygulanan ilkeler”, “gbzetim altindaki iilkeler” ve “Internet kara delikleri” olmak i{izere dort gruba ayrilmustir.
Tiirkiye ve Avrupa iilkelerinin biiyiik bir cogunlugu “kismen sansiir uygulayan iilkeler” sinifinda yer almaktadir.

Amerika Birlesik Devletleri

ABD’deki Internet sansiiriine yonelik ilk ciddi girisim, 1996 yilinda ¢ikarilan ve Internet’teki pornografik materyali
kontrol etmek amaciyla hazirlanan iletisimde Uygunluk Yasasi’dir. 2000 yilinda ¢ikarilan ve Amerika’daki her
okula, her halk kiitiiphanesine Internet filteleme ve engelleme yazilimlarinin kurulmasi igin federal para yardimi
yapilmasint ongdren Cocuklarin Internet’ten Korunmasi Kanunu (CIPA) pornografik igerigi onlemek igin
hazirlanmis diger bir kanundur.? Bu iki kanun disinda 1999 Internet’te Kumarin Yasaklanmasi Kanunu ABD
Senatosu’ndan ge¢mis ve Internet lizerinden sans oyunu oynayanlarin, sug ve istismardan korunmasina yonelik adim
atilmistir (Bulut, 2009). ABD’de pornografi ve kumar nedenlerine dayanan sansiirlerin yaninda politik sansiirlerin de
uygulandig1 bilinmektedir.

Avrupa

Avrupa’daki iilkeler tarafindan uygulanan yasaklarin kapsami ve tiirleri iilkeden iilkeye farklilagmaktadir. Avrupa
Birligi, iiye iilkeler igin bazi yonergelerin uygulanmasini diretmis olsa da bu yonergeleri uygulamayan iilkeler
bulunmaktadir. Avrupa’daki Onemli bazi iilkelerin Internet sansiirii uygulamalari agisindan incelenmesi
gerekmektedir. Ingiltere’deki Internet sansiirii, Internet Denetim Kurumu’nun hazirlamis oldugu kara listeye gore site
girislerinin engellenmesi yoluyla yapilmaktadir. S6z konusu liste baglarda ¢ocuk pornografisi iceren sayfalar
listelerken sonralari irk¢1 ve sug¢ yoniinden miistehcen igerikleri de listelemeye baglamistir. Genellikle halkin
bildirimleri ile olusturulan kara listeye her hafta 65 ile 80 arasinda yeni site eklenmektedir. ingiliz Telekom sirketi,
Cleanfeed ad1 verilen bir sistem ile Internet Denetim Kurulunun hazirlamis oldugu kara listeye gore Internet trafigini
filtrelemektedir. Bu filtreleme sonucu listede yer alan bir sayfa bulundugunda sistem bir uyart veya bilgi vermek
yerine “Sayfa Bulunamadi” uyarisi vermektedir.” Internet Denetim Kurumu’nun kara listesini kullanarak Internet
sansiiri uygulayan bir diger iilke Cek Cumbhuriyeti’dir. Cek Cumbhuriyeti’ndeki 2 biiyiik mobil operator olan T-
Mobile ve Vodafone 2008 yilindan beri Cleanfeed sistemini kullanarak Internet Denetim Kurumu’nun verilerine gore
Internet icerigini filtrelemektedirler. 2009 Agustos ayindan itibaren Cek Cumhuriyeti’nin en biiyiik telekom sirketi
olan Telefonica O2 sirketi de Internet Denetim Kurumu’nun verilerini kullanarak igerik filtrelemeye baglamigtir 2,
Almanya’daki Internet sansiirleri mahkeme kararlar1 ile uygulanmaktadir. Bu kararlarin ilki 1996 yilinda alinan ve
bazi IP adreslerinin erigsimlerinin yasaklanmasi kararidir. 18 Haziran 2009 tarihinde Almanya Meclisi Internet’teki
¢ocuk pornografisinin erigimi ve dagitiminin engellenmesi amaciyla federal bir yasa ¢ikarnustir.” Finlandiya,
Avusturya, Belcika, Fransa, Danimarka, Italya, Hollanda, Norveg, Isve¢ gibi diger Avrupa iilkelerinde de gesitli
yollarla Internet sansiirii uygulanmaktadir. Avrupa iilkelerinde uygulanan sansiir tiirleri {ilkeden iilkeye degisse de
ortak olan tek sansiir tipi ¢ocuk pornografisi materyallerine kars1 uygulanan sansiirdiir. Hiikiimetler ¢ocuklarin
korunmasina ve suistimal edilmelerini dnlemeye ¢ok bilyiik 6nem vermektedirler.

Cin Halk Cumhuriyeti

Cin Halk Cumbhuriyeti’ndeki Internet yasaklari, diinyadaki diger {iilkelere gore ¢ok daha endise verici boyutlara
ulagsmustir. Internet sitelerinin engellenmesi sadece miistehcenlik veya pornografik degil, ayni zamanda siyasi, dini,
diplomatik ve egitim konularina da dayanmaktadir (Bulut, 2009). Cin Halk Cumhuriyeti’nde niifusun dortte biri olan

! RWB tarafindan hazirlanmis olan Internet seviyelerine gore diinya haritasima
http://en.wikipedia.org/wiki/File:Internet blackholes.svg adresinden ulasilabilir.
2 Ulkelere gore Internet sansiirii bilgilerine http://en.wikipedia.org/wiki/Internet_censorship adresinden ulagilabilir.
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340 milyon kisinin Internet erisimi mevcuttur. Diinyanin en kalabalik Internet niifusu diinyanin en sert Internet
sansiirine maruz kalmaktadir. Bu amagla “Biiyiikk Ates Duvan” (Great Firewall) veya “Altin Kalkan Projesi”
(Golden Shield Project) olarak adlandirilan diinyadaki en biiyiik ve en karmagik filtreleme sistemlerinden biri
olusturulmustur. Otomatik filtreleme sisteminin yani sira Cin’de yaklasik 40.000 Internet polisi siirekli olarak
Internet’i takip etmektedir ve bulunan herhangi bir uygunsuz igerik dakikalar igerisinde yayindan kaldirilmaktadir.
Son verilere gore Cin’de yaklasik 500.000 web sitesi yasaklanmis durumdadir. Uygulanmakta olan sansiir, diisiince
Ozgiirligii ihlali boyutuna ulagmustir. 30’u gazeteci olmak ilizere 80 kisi Internet’te goriislerini yazdiklari igin
tutuklanmiglardir. Kontroliin saglanmasi amaciyla Internet’in en ¢ok kullanildigi Internet kafelerde kisiler gercek
kimliklerini kullanmak zorundadirlar. Bu kapsamda son olarak Cin haber siteleri kullanicilarin haberlere yorum
yazabilmeleri i¢in gergek kimlikleri ile iiye olmalarii sart kosmustur (Storie, 2009). Google, Yahoo ve Microsoft
gibi firmalar Cin’deki sansiire goz yumduklar1 icin insan haklari savunuculari tarafindan yogun bir sekilde
elestirilmektedirler. Google, Cin i¢in Google.cn olarak ayri bir site hazirlamistir ve Cin makamlar1 tarafindan
belirlenen kriterlere gore sansiir uygulamaktadir. Ancak 2010 yilinin baglarinda Google, bilgisayarlarina Cin
iizerinden biiylik capli korsan saldirilar1 diizenlendiginin belirlendigini ve Cin yoOnetiminin herhangi bir onlem
almamasi durumunda bu iilkeden tamamen ¢ekilebileceklerini duyurmustur. Son olarak Google ile Cin hiikiimeti
arasinda yapilan goriismeler basarisizlikla sonuglaninca, Google bu iilkeye karsi bazi 6nlemler alma karart vermistir.
Google yaptigi agiklama ile Cin’deki arastirma ve gelistirme faaliyetlerini devam ettireceklerini ancak arama
motoruna Cin’den girmek isteyenleri Hong Kong sitesine yonlendireceklerini bildirmistir. Cin Halk Cumhuriyeti’nde
erisimi engellenmis bazi siteler sunlardir: Chinese Wikipedia, YouTube, Flickr, Blogspot, Blogger, Facebook,
Yahoo, Twitter, DailyMotion, Huffington Post, ImageShack, Amnesty International, Human Rights Watch,
Reporters Without Borders, Taiwan tarafindan barindirilan web siteleri, Dalai Lama hakkindaki web siteleri,
pornografi iceren web siteleri. Cin arama motorlar1 tarafindan sansiirlenen bazi kelimeler ise su sekildedir:
Demokrasi, Insan Haklar1, Diktatorliik, Zuliim, 4 Haziran (Tiananmen olaylar1 nedeniyle), Tibet Bagimsizligi, Dalai
Lama, Falun Gong (Storie, 2009).

Iran

Iran Internet sansiirii konusunda RWB’in Internet diismanlar1 listesinde yer almaktadir. Diinyadaki en kapsaml
filtreleme sistemlerinden birisine sahip olan Iran’daki Internet sansiirlerinin ve filtrelemelerin artis1 Internet
kullaniminin artist ile dogrudan iligkilidir. Son 8 yilda Internet kullanicilarinin sayisi yillik olarak yaklagik %48
oraninda artmustir. Su anda Iran niifusunun %35' Internet kullanicisidir (Iran Profile, 2009). iran’daki filtreleme
pornografik web siteleri, politik bloglar, kadin haklar1 web siteleri ve ¢evrimi¢i dergiler gibi icerikleri igermektedir.
Son olarak Iran hiikiimeti 12 Mayis 2006 ve Ocak 2009 tarihleri arasinda YouTube gibi video paylasim sitelerini
gecici olarak yasaklamistir. Flickr sitesi de Subat 2009 tarihinde tekrar agilana kadar neredeyse aym siire boyunca
kapali kalmistir. 2009 se¢imlerinden sonra yasanan protestolar sonrasinda YouTube, Flickr, Twitter, FaceBook ve
birgok web sitesi tekrar yasaklanmistir. Bu yasaklarin disinda politik propagandalarin 6niine gegmek icin hiikiimet e-
posta servisleri, cep telefonlari, kisa mesaj servisleri gibi birgok bilgi ve iletisim teknolojisini de durdurmustur
(Heacock, 2009). iran’da uygulanmakta olan Internet yasaklarinin ¢ok biiyiik bir béliimii dine dayanmaktadir. iran
sik1 bir Islami rejimle yonetilmektedir. Dolayistyla, iilke sinirlart dahilinde baska bir dini girisim ve inanisa ait
bilginin yayilmasina izin verilmemektedir. Bu sekilde yaymn yapan ve bilgi veren Internet siteleri resmen
kapatilmigtir (Bulut, 2009).

Suudi Arabistan

Suudi Arabistan da Iran gibi Internet sansiirii konusunda RWB’nin Internet diismanlari listesindedir. Suudi
Arabistan’mn biitiin Internet trafigi Kral Abdulaziz Bilim ve Teknoloji Sehri’nde bulunan vekil sunuculardan
gecmekte olup, icerik filtreleme iki listeye gore yapilmaktadir. Bu listelerin biri ¢ogunlukla pornografik igerikli
siteleri digeri ise Suudi hiikiimeti i¢in kritik olan siteleri icermektedir. OpenNet girisiminin 2004 yilinda yapmuis
oldugu bir ¢aligmaya gore Suudi Arabistan’in uyguladigi filtreleme pornografi, uyusturucu kullanimi, kumar, din
degisimi konularinda uygulanan en agresif filtrelemedir. Pornografi, kumar gibi konular1 igeren siteler yazilimlar
araciligiyla filtrelenmektedir. Ancak Suudi sansiir sisteminin en biiylik parcasi Suudi vatandaglardir. Vatandaglar
tarafindan giinde yaklasik 1200 yasaklanmasi istenen sayfa istegi yapilmaktadir. Suudi Arabistan Iletisim ve Bilgi
Teknolojileri Komisyonu (CITC) bu isteklerin yarisina kars1 islem yapabilmektedir (Burrows, 2009).

Internet Sansiiriinde Tiirkiye’de Durum

Internet iizerindeki icerigin denetlenmesi konusunda iilkemiz, ilging bir sekilde uzunca yillar sessiz kalmig ve 2001
yilina kadar bu konuda kanuni bir diizenlemeye gidilmemistir. Ancak kanuni bir diizenleme yapilmamasina ragmen
Internet tizerindeki yayinlar eski Tiirk Ceza Kanunu’nun 159. maddesinin 1. fikras1 kapsaminda degerlendirilmis ve
icerik saglayicilar ya da igerigi yaratan kullanicilar aleyhine bazi davalar acilmistir (Akdeniz ve Altiparmak, 2008).
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Bu donemdeki davalar agirlikli olarak, baz1 web sitelerinin forum sayfalarinda yapilan yorumlardan dolay1 kisi ya da
icerik saglayici aleyhine agilmis ve davalarin cogu kisiler aleyhine cezalarla sonuglanmistir. Bu ddnemde
mahkemeler tarafindan agiklanan cezalar “devletin emniyet kuvvetlerini alenen tahkir” ve “Tiirkiye Cumhuriyeti’ni,
Askeri Kuvvetlerini, Emniyet Muhafaza kuvvetlerini ve Adliyenin manevi sahsiyetini tahkir ve tezyif” olarak
gerekgelendirilmistir. Yine ayn1 donem igerisinde web sitelerinin kapatilmasina yonelik olarak agilan bazi davalar
Yargitay tarafindan, Internet yonetimi ile ilgili bir kanun olmadig1 bu konudaki yarg: kararlarinin infaz edilebilirlik
acisindan sonugsuz kalmaya mahkum oldugu gerekgeleri ile reddedilmistir (Akdeniz ve Altiparmak, 2008).

Tiirkiye’de hiikiimet 2001 yilinda 0 zamana kadar Tirk Ceza Kanunu'na gore degerlendirilen Internet ile ilgili
denetim mekanizmasini yeniden diizenlemek amaciyla ilk adimi atmis ve bir kanun tasarist hazirlanarak meclisten
gecirilmigstir. Ancak ilgili tasar1 donemin Cumhurbagkani Ahmet Necdet Sezer tarafindan “...Internet’in diisiinceyi
aciklama ve yayma Ozgiirligiiniin, 6zgiin kanaat olusumunun giliniimiizdeki en etkin kullanim alani olmasi, ...
yaymlarin diizenlenmesinin tiimiiyle kamu otoritelerinin takdirine birakilmasi ve Basin Yasasi'na bagl kilinmasi
Internet yayimnciliginin ozelligi ile bagdasmamaktadir” gerekgeleri (Cumhurbagkanligi Agiklamasi, 2001) ile meclise
iade edilmigtir. Ancak benzer bir tasar1 2002 yilinda tekrar Meclis giindemine getirilmis ve kabul edilen 4676 sayili
“Radyo ve Televizyonlarm Kurulus ve Yayinlari Hakkinda Kanun, Basin Kanunu, Gelir Vergisi Kanunu ile
Kurumlar Vergisi Kanununda Degisiklik Yapilmasina Dair Kanun™u ile Tiirkiye’deki kisitlayici basin mevzuatinin
Internet’e de uygulanmasina olanak saglanmistir. Bu kapsamda, yalan beyan, hakaret ve benzeri eylemlerden dogan
davalarla ilgili hiikiimlerin Internet iizerinde gergeklestirilen faaliyetlere de uygulanabilmesi saglanmistir. Bunun
yaninda, 2007 yilinda Internet iizerindeki igerigin denetimi ile ilgili olarak yasa tasarisinin kanunlagsmasina kadar
gegen bu siire igerisinde pek cok Internet sitesi hakkinda kapatma ya da erisimi engelleme karari verilmis ve bu
kararlar servis saglayicilar araciligi ile uygulanmistir (Akdeniz ve Altiparmak, 2008).

Internet tizerindeki belge sayisinin giderek artmasi ve zenginlesen bu igerik icerisinde Atatiirk’e hakaret, ¢ocuk
pornografisi, miistehcenlik, intihara yonlendirme gibi zararl igeriklerin kontrol edilerek bu igerikler igin kanuni
Onlemlerin alinmasi amaciyla Meclis 2007 yilinda harekete ge¢cmistir. Bu kapsamda 4 Mayis 2007 tarihinde kabul
edilen 5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suclarla
Miicadele Edilmesi Hakkinda Kanun ile Tiirkiye’de ilk kez Internet ortaminin kontrol edilmesine yonelik bir kanun
hayata gecirilmistir. Ilgili kanuna gdre; intihara yonlendirme, ¢ocuklarin cinsel istismari, uyusturucu veya uyarici
madde kullanilmasini kolaylastirma, saglik i¢in tehlikeli madde temini, mistehcenlik, fuhug, kumar oynanmasi i¢in
yer ve imkan saglama ve 25.07.1951 tarih ve 5816 sayili Atatiirk aleyhine iglenen suglar hakkinda kanunda yer alan
suglar ile ilgili olarak yeterli siiphe sebebi bulunan yayinlarla ilgili olarak erisimin engellenecegi belirtilmistir (5651
Sayili Kanun, 2007). Bu kapsamda eski adiyla Telekomiinikasyon yeni adiyla Bilgi Teknolojileri ve iletisim
Kurumu’na bagli Telekomiinikasyon Iletisim Baskanlig1 biinyesinde kurulan Internet Dairesi Baskanligi da 23 Kasim
2007 tarihinde fiilen gorevine baglamistir. 5651 Sayili Kanun diinyada yasanan geligsmelere paralel olarak, iilkemizde
de Internet ortaminin sagladigi imkéanlarin suistimal edilerek islenen suglarla miicadele edilmesi amaciyla
cikarilmigtir. Bu kapsamda, Anayasanin ilgili hiikiimleri uyarinca aileyi, ¢ocuklar1 ve gencleri Internet ortamindaki
zararlt igerikten korumak gerekgesi ile iilkemizde ilk kez yasal bir diizenleme yapilmistir. Kanunla tanimlanan
katalog suglar kapsamindaki Internet sitelerinin erigime kapatilmasi karar1 temelde mahkemelere birakilmis olmakla
birlikte, gecikmesinde sakinca bulunan hallerde Cumhuriyet savcilarinin erigsimi engelleme karari verebilmesi de
olanakli kilinmistir. Diger taraftan, Internet iizerindeki ve katalog kapsamindaki zararli igeriklerin veya bu igeriklerin
yer saglayicilarinin yurt disinda bulunmasi halinde veya yurt iginde olsa bile “cocuklarin cinsel istismar1’” ve
“miistehcenlik” ile ilgili igeriklerin mahkeme karart olmadan Internet Dairesi Bagkanligi tarafindan re’sen
kapatilabilmesi de miimkiindiir. Internet sitelerine erisimin engellenmesi ile ilgili kararlar, kanun geregi, Internet
Dairesi Bagkanligi’na ulastiktan sonra en geg 24 saat icerisinde uygulanmak zorundadir.

5651 Sayili Kanun’un kabul edilmesi ile birlikte Tiirkiye’de ciddi bir tartisma baglamistir. Internet lizerindeki zararli
icerige kars1 kontroliin gergeklestirilmesi agsamasindaki tartismalar 6zellikle kontroliin sansiire doniismesi noktasinda
yogunlagmistir (Yalgin, 2003; Bayzan, 2009; Bulut, 2009; Nizam, 2006; Akdeniz ve Altiparmak, 2008). Elestirilerin
basinda; miistehcenlik kavraminin belirsiz olmasi, sakincali icerik yerine sitenin tamamina erisimin engellenmesi,
Internet Dairesi Baskanligi tarafindan re’sen kapatilan sitelerle ilgili yetki tartigmalari, yasaklar konusunda ihtisas
mahkemelerinin bulunmamasi, kapatilan sitelere iliskin bilgi verilmemesi ve savunma hakki tanmmamasi
gelmektedir (Bayzan, 2009; Bulut, 2009).

Tiirkiye’de Telekomiinikasyon Iletisim Baskanligi’nin (TIB) fiilen ¢alismaya basladig: 23 Kasim 2007 tarihinden 19
Ocak 2009 tarihine kadar gecen siirede kuruma resmi rakamlarla 42.207 adet ihbar gelmis ve toplam 1.209 adet site
erisime kapatilmistir (Sen, 2009). Yani istatistiklerin kapsadig tarih araliginda TiB, mesai saatleri igerisinde (hafta
sonu tatilleri diginda) giinde yaklasik 3,3 site kapatmigtir. Diger taraftan 5651 Sayili Kanun’da tanimlanan katalog
suclar acisindan bakildiginda %45,7’lik oranla “miistehcen” olarak degerlendirilen sitelerin en ¢cok engellenen siteler
oldugunu gérmekteyiz. Gelen ihbarlardan 13.385 adedi miikerrer ihbar oldugu i¢in farkl: sitelerle ilgili olarak gelen
toplam ihbar sayisinin 28.822 oldugu goriilmektedir. Buna gore; ihbar edilen farkl sitelerin yaklagik %4’lik bir
oranla kapatildig1 ya da diger bir deyisle ihbar edilen sitelerin %96 sinin kapatilmadig1 goriilmektedir. TIB tarafindan
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saglanan veriler ile olugturulan Tablo 1 yakindan incelendiginde; yargi kararlari ile kapatilan toplam site sayisinin
255, re’sen kapatilan toplam site sayisinin ise 954 oldugu goriilmektedir. Yani kapatilan web sitelerinin yaklagik
%791 mahkeme karar1 olmadan TIB baskanliginin karar1 ile re’sen kapatilmustir.

Tablo 1. TiB Baskanlig1 23.11.2007 - 19.01.2009 tarihleri arasindaki erisim engelleme istatistikleri®

Sug Tiirleri Yargi Karariyla Re’sen Toplam
Cocuklarn cinsel istismar1 (madde 103, birinci fikra) 5 312 317
Kumar oynanmasi i¢in yer ve imkan saglama (madde 228) 17 60 77
Bahis & Kumar 3 51 54
Miistehcenlik (madde 226) 37 516 553
Atatiirk Aleyhine Islenen Suglar Hakkinda Kanundaki Suglar 26 2 28
Intihara yonlendirme (madde 84) 0 1 1
Uyusturucu / uyaricit madde kull. Kolaylastirma (madde 190) 1 1 2
Fuhus (madde 227) 2 11 13
Saglik i¢in tehlikeli madde temini (madde 194) 0 0 0
Diger 164 0 164
Toplam 255 954 1209

TiB’in 15.12.2009 tarihi itibari ile yaymladigi 2009 yili faaliyet raporu (TIB Faaliyet Raporu Ozeti, 2009)
incelendiginde ise Aralik 2008 tarihinden sonra ihbar sayisinda ciddi bir artig oldugu goriilmektedir. Buna gére 2008
yilinda gerceklesen toplam ihbar sayist 25.853 iken, 2009 yilinda bu say1 yaklasik dorde katlanarak 96.027°e
ulagsmustir. Bu kapsamda TIB’nin resmi olarak faaliyetlerine basladigi 23.11.2007 tarihinden, son istatistiklerini
yayinladigr 22.10.2009 tarihine kadar gecen 699 giinlik zaman dilimi igerisinde toplam 123.949 adet ihbar
degerlendirilmistir. TIB raporlarina gére bu ihbarlarin %36 smin miikerrer oldugu géz oniine alinirsa degerlendirilen
tekil ihbar sayisinin 79.328 oldugu gériiliir. Bu rakam TIB’nin faaliyet gosterdigi 699 giin’e béliiniirse, hafta sonlar1
da calismak kosulu ile, ortalama olarak giinde yaklasik 114 ihbarin degerlendirildigi goriilmektedir. Diger taraftan,
ihbar sayisinin maksimum noktaya ulastigi 2009 Ocak ayinda yapilan toplam ihbar saymin 19,012 oldugu g6z 6niine
alinirsa giinde 600’{in iizerinde sitenin degerlendirildigi sonucuna ulagilmaktadir. Benzer sekilde Ocak 2009 tarihinde
tavan yapan toplam ihbar sayisinin sonraki aylarda diizensiz bir diisiis gostererek normal dagilima yaklastigt
goriilmektedir. Ayni raporda sunulan ihbarlarin dagilimi grafiginde ise %64,2’lik oranla ihbarlarin ¢ok biiyiikk bir
béliimiiniin “miistehcenlik” baslig1 altinda toplandig1 gériilmektedir. TIB nin Ocak 2009 ve Ekim 2009 tarihlerindeki
verilerine bakildiginda; miistehcenlik nedeni ile erisimi engellenen site sayisinda gegen 9 ay igerisinde %18,5°lik bir
artis gozlemlendigini s6ylemek miimkiindiir. 5651 Sayili Kanun geregince Internet ortaminda yapilan yayinlarin
igeriklerinin izlenmesi ve kanun kapsamindaki suglarin islendiginin tespiti gorevi TIB’e birakilmstir. Yine Internet
ortamindaki yayinlarm igeriklerinin izlemesinin hangi seviye, zaman ve sekilde yapilacagmnin belirlenmesi de TiB
sorumlulugundadir. Ancak mevcut durum itibari ile TIB, ne erisime kapatilan sitelerin adreslerini ne de erisimi
engelleme kriterlerini yayinlamamaktadir. Bu nedenle 6zellikle miistehcenlik konusunda verilen erisim yasaklama
kararlarindaki bu artigin nedenini yorumlamak miimkiin gériinmemektedir.

Internet Sansiiriine Tiirkiye’den Toplumsal Tepkiler

Her ne kadar 5651 Sayili Kanun katalog suglar kapsamindaki sitelere erisimi engellemeyi amaglasa da pratikte bunun
pek mimkiin olmadig1 goriilmektedir. Erisim engellemeleri, iilkemizde en biiyiikk erisim saglayici olarak Tiirk
Telekom ve diger erisim saglayici firmalar tizerinden, alan adi (web adresi) ve IP adreslerinin bloke edilmesi yoluyla
gerceklesmektedir. Diger taraftan, erisimi engellenen sitelere kullanicilar, ayna siteler (mirror sites), vekil sunucular
(proxy servers), tiinel siteler ya da yurt disindan VPN baglantis1 saglanmasi gibi farkli yontemler kullanarak
rahatlikla erisim saglayabilmektedir. Bu agidan bakildiginda sitelere erisimin engellenmesinin teknik olarak ¢ok
miimkiin olmadig1 ve erisim engelinin ortadan kaldirilmasi igin teknik olarak ¢ok bilgili olunmasi gerekmedigi
aciktir. ktunnel.com, vtunnel.com ve tunnel.com gibi tiinel web siteleri bu tiir yontemler sunan énemli 6rneklerdir.
Nitekim Internet iizerindeki web sitelerini aldiklar1 ziyaretgi ve gosterilen sayfa sayilarina gore degerlendirerek bir
popiilarite siralamasi yayinlayan alexa.com’un Kasim, 2009 istatistiklerine gore ktunnel.com iilkemizdeki en popiiler
68. web sitesi olarak goriinmektedir (Ktunnel, 2009). Daha 6nceki yillarda adi bile bilinmeyen bu sitenin bugiin
iilkemizdeki en popiiler sitelerden birisi olmasi erisim engellerinin pratikte hangi Olclide uygulanabildigini
gostermesi acisindan son derece manidardir. Benzer sekilde; Google tarafindan Internet {izerindeki arama
egilimlerinin yaymlandigi “Google Insights for Search” servisinden, iilkemizde erisim yasaklarinin yogun olarak
uygulandigr 2008 ve 2009 yillarina bakildiginda yukaridaki tezimizi destekler nitelikte ve ilging sonuglar dikkat
cekmektedir (Google Insights for Search, 2008). Soyle ki; 2008 yilinda iilkemizde Google iizerinden en ¢ok aranan
ilk 10 kelime sirasiyla; Facebook, oyun, Mynet, Youtube, oyunlar, izle, indir, Msn, hurriyet ve haber olmustur.
Arama egilimleri agisindan 2008 yilinda en dikkat ¢ekici gelisme ise arama oranlarimin artigi siralamasinda birinci

% TIB tarafindan yayimlanan istatistiklerde engelleme ile ilgili sayilar degil oranlar kullanildig: igin tablo TIB Internet Dairesi
Bagkan1 Osman N. Sen’in bir roportajindan alinan bilgilere gore olusturulmustur.
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siraya yerlesen ve Google tarafindan “patlama yapt1” olarak etiketlenen ktunnel kelimesidir. 2009 yilinda ise en
popiiler aramalar siralamasinda (Google Insights for Search, 2009). Facebook, Mynet ve izle kelimeleri ilk ii¢ siray1
alirken Youtube hala kendisine yedinci sirada yer bulmaktadir. Bu donemlerde Youtube kapatilmis olmasina ragmen
ilk 10’ un belirlendigi listeye girmeyi basarmistir. Yani web sitelerine erisimi engelleseniz bile insanlarin o sitelere
olan ilgisi hala canli kalmakta ve insanlar bir sekilde ilgi duyduklari sitelere erigsim saglamaktadir.

Tiirkiye’de Internet’e erisimin engellenmesi ile ilgili olarak elestirilen konulardan bir tanesi de nesne tabanli
filtreleme yerine site engelleme yonteminin kullanilmasidir. Mahkemeler ve TiB, siteler iizerinde sakincali bulunan
sayfalara erisimi engellemek yerine biitiin bir web sitesi i¢in erisim yasagi getirmektedir ki bu; biiylik bir
kiitiphanede bulunan binlerce kitaptan bir tanesinde sakincali bulunan bir igerik var diye tiim kiitiiphanenin
kapatilmasindan farkli bir sey degildir (Akgiil, 2010). Hukuki agidan bakildiginda da boyle bir kapatmanin orantisiz
bir tedbir oldugunu ve iilkemizde bu tiir durumlarda “pire i¢in yorgan yakildigini” sdylemek yanlis olmayacaktir
(Akgiil, 2010). Biinyesinde milyonlarca yararli bilgi igceren web sitelerinin birkag¢ sakincali igerikten dolay: tamamen
engellenmesi, o siteleri yararli bilgiye erigim amaciyla kullanan milyonlarca insami cezalandirmak anlami
tasimaktadir. Ulkemizde nesne tabanl engelleme yerine web sitelerinin tamamimin engellenmesi gibi sert tepkilerle
verilen refleksler ayni zamanda koétii niyetli kullanicilara da firsat vermektedir. Youtube orneginde oldugu gibi,
boylesine zengin bir bilgi kaynagindan {ilkemizin yararlanmasini istemeyen bir gii¢ rahatlikla sistemi sabote ederek
bilgi kaynaklarinin diinyada sadece Tiirkler’e kapali olmasini saglayabilir. Yani sistemin isleyisi bu hali ile
provokasyon ve sabotajlara oldukca acgik goriinmektedir. Diger taraftan ililkemiz agisindan zararli olarak goriilen
icerigi nesne tabanl olarak sadece Tiirkiye igerisinden erigsimin engellenmesi miimkiin olmakla birlikte, mahkemeler
sitenin tamaminin kapatilmasinda 1srarct olmakta ve bu durumu halkin bir engelleme olarak degil haklarin korunmasi
olarak gérmelerini beklemektedirler (Bulut, 2009).

Bu konu Tiirk bilim insanlari tarafindan da olduk¢a 6nemsenmekte ve nesne tabanli engelleme ile erigsim yasaklarinin
sansiir boyutundan ¢ikarilabilecegi belirtilmektedir. Tiirkiye’de Internet konusundaki caligmalari ile taninan Akgiil
(2008; 2010), bu konuda 6nemli ¢6ziimler 6nermistir. Akgiil’e gore; lilkeden ¢ikan paketlerin filtreleme i¢in adanmusg
sunucular {izerinde incelenerek, uygun yazilimlar sayesinde, zararli nesne iceren URL’lerin ¢ope atilarak bdyle bir
kontroliin yapilmasi miimkiindiir. Ancak bu tiir bir sistemin kurulmasi iilkemizde servis saglayicilarin bu ise yatirim
yapmalarint gerektirmektedir. Oysa web sitelerinin tamamen kapatilmasi ¢ok daha kolay ve masrafsizdir. Bu
nedenle, iilkemizde erisimi engelleme konusunda zor, masrafli ancak yararli olan yontemi kullanmak yerine kolay,
ucuz, ancak bilgiye erisimi tamamiyla engelleyen ydntemi sectigimiz acik bir sekilde goriilmektedir. TIB Baskanlig
tarafindan Haziran, 2008’de yapilan bir agiklamada,* sadece belirli kisimlarinda sug teskil eden igerigin bulundugu
durumlarda site yetkilileri ile temasa gegilerek icerigin kaldirilmasi yoniinde girisimlerde bulunuldugu ayrica nesne
tabanli engelleme konusunda da Internet servis saglayicilar ile ¢alismalara devam edildigi bildirilmistir. Ancak bu
aciklamanin gergeklestigi Haziran, 2008 tarihinden sonra gecen yaklagik 18 aylik siirede herhangi bir somut gelisme
olmamustir.

Diger taraftan, toplumda biiyiik tepkiler iceren Youtube gibi sitelerin kapatilmasi kararinda TIB’nin sadece
mahkemeler tarafindan verilen kararlari uyguladigini ve bu kapatma kararlarimin TiB tarafindan verilmedigini
belirtmek yararh olacaktir. Bu konuda, Youtube’in kapatilmasini saglayan Ankara Cumhuriyet Savciligi Basin
Savcist Nadi Tiirkaslan tarafindan yapilan agiklamada: “bu sitedeki goriintiilerin sadece Tiirkiye veri tabaninin
kaldirildigini, diinya {izerindeki veri tabaninin kaldirilmamasi halinde sitenin agilmayacagi” sdylemistir. Tiirkaslan,
Youtube’daki videolar ile ilgili olarak Emniyet Genel Miidiirliigli ve Genel Kurmay’a c¢ok sayida ihbarda
bulunuldugunu ve bu ihbarlar gergevesinde mahkemelerin de 5816 sayili Erisimi Engellemeyi Kapsayan Kanun
maddesi ile siteyi erisime kapattigini belirtmektedir. Ayrica, ilgili sitenin tekrar agilabilmesi i¢in sakincali videolarin
Tiirkiye veri tabanindan kaldirilmasinin yeterli olmayacagi ancak ve ancak tiim diinyadaki veritabanlarindan bu
videolarin ¢ikarilmasi ile erigim engelinin kaldirilmasinin miimkiin olacagi sdylenmektedir (Tiirkaslan, 2009). Diger
taraftan bu yaklasimin ne pratik ne de akla yatkin olmadigi ¢ok agiktir. Akgiil’iin de sdyledigi gibi; yurt diginda
bulunan pek cok kiitiphanede Tiirkiye ve Atatiirk aleyhine yazilmis pek ¢ok kitap bulunmasina ragmen bu
kiitiiphanelere gidisin yasaklanmasi gibi bir durum bugiine kadar s6z konusu olmamistir. Zaten pratik olarak boyle
bir yasaglr uygulamak miimkiin degildir, aynen Internet iizerinde pratik olarak bu igeriklere erisimi tamamen
engellemenin miimkiin olmadig1 gibi (Youtube’nin Kapatilmasina Tepki, 2009).

Tiirkiye’de Internet iizerindeki engellemelerin hukuksal boyutu lizerindeki elestiriler genel olarak mahkemelerin
verdikleri kararlarda bilirkisi kullanmamalari, site sahiplerine engelleme ile ilgili bilgi verilmemesi ve savunma
alimmadan koruma tedbirlerinin uygulanmas1 noktalarina yogunlasmistir. Ulkemizde Bilisim Hukuku alaninda
ihtisaslasmis mahkemeler olmadigr i¢in erisim engelleme karari iilkemizdeki herhangi bir mahkeme tarafindan
alinabilmektedir. Akgiil (2008), iilkemizde sadece bir iki biiyiik sehirde, genis bir bilirkisi destegi ile kurulacak
ihtisas mahkemelerinin verilen kapatma kararlarinda daha se¢ici davranabileceklerini belirtmektedir. Bu tiir bir

* http://dilekce.kampanya.org.tr adresinde yayinlanan dilekgeye cevap: http://www.tib.com.tr/dokuman/bb-13_06_08_tib.pdf
adresinden 22 Aralik 2009 tarihinde erisildi.
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yapilanmaya gidilmesi siiphesiz, verilen kararlara karsi toplumsal tepkilerin de bir nebze hafiflemesine yardimci
olacaktir. Bu konudaki elestirilerin kamu ve sivil toplum tarafindan degerlendirilmesi amaciyla 2008 yilinda Abant’ta
yapilan toplantida da benzer kararlar alinmasimna ragmen heniiz somut bir gelisme yasanmadigi goriilmektedir.
Neticede, uzmanlagsmamis mahkemeler Youtube 6rneginde oldugu gibi, sakincali igerik Tiirkiye veri tabanindan
kaldirilsa dahi, tiim diinyadaki veritabanlarindan silinmedigi gerekgesi ile hala yasagi siirdiirmektedir.

Internet yasaklarina toplumsal tepkilerin odaklandigi bir diger konu da 5651 Sayili Kanun kapsaminda olmayan
engellemelerin yapiliyor olmasidir. Ozellikle Vatan Gazetesi ve Egitim Sen sayfalari ile Prof. Dr. Richard
Dawkins’in Internet sitesinin ve ateizm.org’un kapatilmasi bu elestirilerin temel dayanagi olmustur (Bulut, 2009).
5651 Sayili Kanun kapsaminda olmayan ve mahkeme kararlarina dayanan bu engellemelerin ¢ogu siyasi ya da dini
diistincelere ters bulunan igeriklerin engellenmesinden ibarettir ve bu tiir engelleme kararlarinin iilkemiz agisindan
5651 Sayili Kanun’dan ¢ok daha dramatik oldugu ortadadir. Diger taraftan 5651 Sayili Kanun kapsaminda olmayan
bu tiir engelleme kararlarinda ilgili web sitelerinde sitenin kapatildig: ile ilgili hi¢bir bilgi bulunmamas: da ilgingtir.
Bu tiir engelleme kararlar1 genellikle siyasi olarak farkli goriisleri temsil eden toplum kuruluglarimin yayinladiklari
iceriklerin begenilmemesi ya da dini inanglarla ters diismesi gibi kararlarla alinmistir ki bu kararlarin iilkemizi
gotlirecegi nokta acik bir sekilde Internet sansiiriidiir. Bu kararlarin ¢ocuk ve gengleri ya da Tiirk aile yapisini
korumak amaciyla verildigini sdylemek mimkiin degildir. Toplumda farkli fikirlerin olmasi ve bunlarin rahat bir
bicimde ifade edilebilmesi hem Anayasa’nin ifade Ozgiirligii maddesinin bir geregidir hem de demokratik
toplumlarin olmazsa olmazlarindan birisidir.

Tiirkiye’de 5651 Sayili Kanun ile ilgili ¢alismalarin basladigi tarihten itibaren bu kanuna ve Internet yasaklaria karsi
cok ciddi toplumsal tepkiler ortaya ¢ikmustir. Pek cok gazete ve goérsel medya haberlerinin yaninda sivil toplum
kuruluslar1 da yasaklarla ilgili gerek bireysel gerek ortak tepkilerde bulunmuslardir. Icerisinde Linux Kullanicilari
Dernegi, Tirkiye Bilisim Dernegi, Tiirkiye Bilisim Vakfi ve Tirk Kiitiiphaneciler Dernegi gibi derneklerin de
bulundugu yaklasik 20 sivil toplum kurulusu bir araya gelerek 18 Mayis 2007 tarihinde “Internete Sansiir Degil,
Stirat Gerek!” bagliklt bir bildirge yaymlamislardir. Bildirgede ana hatlar1 ile ¢ocuk pornografisi ve ¢ocuklarin
Internet ortamindaki zararli etkilerden korunmasina yonelik 6nlemlerin desteklendigi ancak Internet’in ¢ok yonlii
ozellikleri dikkate alinmadan sadece basin yayin araci olarak ele alinarak diisliniilmesinin biiyiik sakincalar
doguracagi sdylenmektedir. Internet’in zararli etkilerinin yaygilagmamasi ve en aza indirilmesi i¢in gerek ulusal
gerekse uluslararasi dnlemlerin almmmasinin bir gereklilik oldugu kabul edilmekle birlikte demokratik hak ve
Ozgiirliiklerin her ne gerekge ile olursa olsun, 6ziinii ortadan kaldirmaya yonelik tiim ¢abalarin, ¢ocuklarimizin
igerisinde yasadigi toplumu ve dogal olarak gelecegimizi ¢ok daha olumsuz etkileyecegine vurgu yapilmustir.
Bildiride, 5651 Sayili Kanun taslaginda yer alan cevap ve diizeltme hakkina iliskin madde, filtrelemenin tiim Internet
cikigt Uzerinde yapilmasi, re’sen engelleme kararlart ve miistehcenlik kavraminin iginin bos birakilmasi gibi
konularda ki ¢ekinceler agikga dile getirilmigtir. Ancak 5651 Sayili Kanun tasarisinin yasalagsmasi ve bu bildiride
sivil toplum kuruluglarinin ortak olarak paylastiklari ¢ekincelerin kanundan c¢ikarilmamasi kanun koyucularin
toplumdan gelen sese ¢ok da Onem vermedigini gostermektedir. Tiim bunlarin yaninda http://bt-stk.org.tr,
http://kampanya.org.tr ve http://yasakli.org.tr gibi web sayfalarinda pek ¢ok kampanya baglatilmig ve yasaklar
yaymlanan bildirilerle protesto edilmistir. Gelinen nokta itibari ile gerek sivil toplum kuruluslar1 gerekse
akademisyenler tarafindan aymi gerekgelerle hala 5651 Sayili Kanun kapsaminda veya mahkemeler tarafindan
uygulanan bu yasa kapsami disindaki erisim engellemeleri yogun olarak elestirilmektedir.

Sonug ve Oneriler

Internet’e erisim yasagi ve engellemeler ile ilgili olarak diinya geneline bakildiginda, ¢ocuk istismar1 ve pornografisi
ile ilgili sitelerin engellenmesi disinda ortak bir alan pek goriilmemektedir. Diger taraftan diinya iizerinde genellikle
engellemelerin uyusturucu maddelere yonlendirme, kumar, intihara yonlendirme ve patlayict madde yapimi gibi
konularda oldugu goriilmektedir. Bununla birlikte engellemenin siyasi, kiiltiirel ve dini nedenlere dayandigi Cin ve
Iran gibi iilkeler “Internet Diisman1” olarak degerlendirilmekte ve bu iilkelerdeki engellemelerin kontrolden ¢ok bir
sansir niteligi tasidign goriilmektedir. Internet yasaklari iilkemiz agisindan degerlendirildiginde ise erigim
engellemelerinin kapsamli bir sansiir gibi uygulandigini sdylemek ¢ok dogru olmayacaktir. Diger taraftan, erisim
engelleme ile ilgili kararlarin gerekgelerinin dayandirildigi 5651 Sayili Kanun’un kapsaminin ve uygulanig biciminin
engellemenin sansiire dondiigii ince ¢izgiyi asmaya ¢ok miisait oldugunu da sdylemek gerekir. Bu Yasa igerisinde
¢ocuklarin cinsel istismar1 gibi biitiin diinya tarafindan kabul edilen ve tanimi1 ¢ok acik olan engelleme maddesinin
yaninda miistehcenlik gibi tanimi son derece subjektif olan ve siteyi degerlendiren kisinin insafina birakilan
maddelerin de yer almasi toplumda dnemli tepkilere yol agmuistir.

5651 Sayili Kanun’da 6zellikle miistehcenlik ile ilgili web sitelerinin mahkeme karar1 olmasina gerek kalmadan TiB
tarafindan re’sen kapatilmasina olanak saglanmis olmasi bu yasaya karsi toplumsal tepkileri hakli olarak artirmustir.
Ozellikle TiB’e yapilan ihbar sayilar1 géz 6niinde bulunduruldugunda giinliik olarak degerlendirilmesi gereken ihbar
sayisinin oldukg¢a ¢ok oldugu goriilmektedir. Bu kapsamda re’sen kapatilmasina karar verilen web sitelerinin hangi
ayrintida incelendigi ve bu incelemelere ne kadar vakit ayrildigi TiB’nin yogunlugu diisiiniildiigiinde soru isaretleri
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birakmaktadir. Benzer sekilde TIB re’sen kapattigi web siteleri ile ilgili olarak ne bu sitelerin bir listesini
yayimlamakta ne de kapatma kriterlerini kamuoyu ile paylasmaktadir. Sugu cazibe merkezi haline getirmemek i¢in
bu listelerin agiklanmamasi bir nebze de olsa kabul edilebilir goriinmekle beraber tanimi ¢ok muglak olan
miistehcenlik i¢in web sitelerinin kapatilmasi ile ilgili kriterlerin paylagilmamasi kabul edilebilir gériinmemektedir.

Re’sen kapatilan web sitelerinin yaninda mahkemelerce verilen erisimi engelleme kararlart da dnemli toplumsal
tepkilere neden olmaktadir. Youtube 6rneginde oldugu gibi milyarlarca videonun paylasildigi bir sitede birkag
sakincali igerik igin tiim sitenin kapatilmasi deve kusu misali iilkemizin kafasini kuma gommesinden baska higbir
anlama gelmemektedir. Biiyiik 6nder Atatiirk’iin manevi mirasinin korunmasi konusunda zaten tilkemizde biiyiik bir
hassasiyet bulunmaktadir, oysa bu yasakla site iilkemizden kullanicilara kapatilirken bu tiir propagandalarin daha ¢ok
etki gosterecegi lilkemiz disindaki tiim yerlerden bu igerige rahatca erisilebilmektedir. Diger taraftan, bu tiir siteleri
yasaklayarak, bu tiir kotii propagandalara karsi tilkemizi savunmasiz biraktigimiz da bir gergektir. Eger Youtube
sitesi, Atatiirk ile ilgili olarak istenmeyen iceriklerin yayimlandig: tarihlerde acik olmasaydi toplumsal olarak bu
rahatsiz edici igerikten haberdar olmayacaktik ve bu nedenle tepki gdsterme gibi bir sansimiz da hi¢ olmayacakti.
Oysa Youtube kapandigindan beri bu tiir iceriklerden higbir sekilde haberdar olamiyoruz ve sesimizi duyuramiyoruz.
O zaman bu yasagin bu tiir icerikleri koyanlar1 degil toplumsal tepkisini ortaya koyamayan iilkemiz insanlarini
cezalandirdigr ¢ok agiktir. Bu nedenle bu tiir durumlarda tiim web sitesinin yasaklanmasi yerine sadece zararli
icerigin bulundugu nesne tabanli yasaklamalarin kullanilmasi ¢ok dnemlidir. Diger taraftan ataeizm.org ve Prof. Dr.
Richard Dawkins’in web sitesinin kapatilmasi ile iilkemizde uygulanan erisim engellemesi, yasaklarin siyasi, dini ve
ideolojik sebeplere dayandirildigi Iran ve Cin gibi iilkeleri ¢agristirmaktadir. Bu kapsamda erisim engellemelerinin
tilkemizdeki herhangi bir mahkemeden alinabiliyor olmasi biiyilk sorun olarak goriinmektedir. Bunun yerine
ihtisaslasmis mahkemelerin kullanilmasinin bu konudaki toplumsal tepkilerin de azalmasina yarar1 olacagi ve bu tiir
kararlarin daha saglikli verilmesinin saglanacagini soyleyebiliriz.

Ulkemiz acisindan biiyiik resme bakildiginda, 5651 Sayih Kanun kapsaminda pek c¢ok Internet sitesinin
yasaklandigini gormekteyiz. Bu erisim engellemelerinin bir kism1 toplum tarafindan hakli olarak gdriilmesine ragmen
bazi 6zel engellemelerin de ciddi tepkiler aldigi goriilmektedir. Diger taraftan site kullamim istatistikleri ve Google
popiiler aramalarina bakildiginda aslinda yasaklamanin da bir sekilde ise yaramadigt ve kullanicilarin yasakli sitelere
ilgisinin devam ettigi anlasilmaktadir. Bu ilginin devami kullanicilari erisimi engellenen sitelere erismek igin
alternatif yontemlere tesvik etmis ve bu sitelerin popiilaritesi son yillarda olduk¢a artmustir. Diger taraftan 5651
Sayili Kanun’dan 6nce web siteleri ile ilgili olarak mahkemeler tarafindan verilen kapatma kararlarinin “... infaz
edilebilirlik agisindan sonugsuz kalmaya mahkum ...” gerekgesi ile geri ¢evrilmesi bugiin i¢inde bulundugumuz
durum ile tam bir tezat olusturmaktadir.

Hig siiphe yok ki demokratik toplumlarda devletler, toplumu, aile yapisint ve ¢ocuklart korumak ve kollamakla
yiikiimliidiir. Ancak bunun yolu sadece yasaklardan gegmemektedir. Bu gorevin hakkiyla yerine getirilebilmesi igin
olmazsa olmaz kosul toplumdaki bireylerin egitilmesi ve 6z denetim yeteneklerinin gelistirilmesidir. Bu kapsamda
iilkemizin de Internet {izerindeki denetimi dogrudan yasake1 bir yontem yerine egitim ve uyari agirlikli siirdiirmesinin
gerekli olduguna inanmaktayiz. Ornegin, icerigi zararli bulunan sayfalar icin, ilgili sayfaya erisilmeye ¢alisildiginda,
uyar1 sayfalar1 ¢ikarilarak kullanicilar karsilasacaklari icerikle ilgili olarak uyarildiktan sonra siteye erisim izni
verilebilir. Hatta erisim saglayicilar ile igbirligine gidilerek kullanicilarin kendi bilgisayarlarindan bu tiir sitelere giris
yapilmasint engellemeleri de saglanabilir. Boylece sitelerin igeriginin kontrolii son kullaniciya birakilir erigsim
engelleri sansiire doniismeden sonlandirilmis olur.

Internet {ilkemiz agisindan kagirilmamasi gereken bir firsattir. Matbaanin lilkemize gelisinde yasanan sikintilarin
simdi de Internet yasaklar ile tilkemizi bilisim ¢aginda yavaslatmasi kabul edilebilir degildir. Bu nedenle, ¢ocuk ve
genglerimizi koruyarak ancak erisim engellemeyi sansiire doniistiirmeden uygun bir yol bulunmasi zorunludur. Bu
kapsamda hiikiimetin toplumsal tepkilere kulak vererek, maliyetlerin artmasi pahasina, erisim engelleme ile ilgili
olarak ¢ok ge¢ olmadan yeni diizenlemeler yapmasi gerekmektedir.
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